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								Příloha č. 2 zadávací dokumentace na VZ

„Poskytování IT služeb souvisejících se správou počítačové sítě DSZM, veřejná zakázka 
č. 19/2026“

Specifikace předmětu veřejné zakázky

Zadavatel: Domov pro seniory Zahradní Město
se sídlem:  Sněženková 2973/8, 106 00 Praha 10
IČO: 70878030
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I. Předmět VZ se bude týkat zejména tohoto hardwaru a softwaru:
						
1. Hardware
1.1 Server značka DELL rackové provedení  19´ 42U/600x1000, instalace 5 virtuálních serverů – 
DC, Exchange, DB, TS + Zabbix
Procesor Intel Xeon o frekvenci 2,1 GHz s podporou Hyper-Threading technologie, 20MB Cache, 8 jader, rychlost sběrnice 8 GT/s QPI   
8 disků s možností rozšíření min. dalších 8 disků (celkem 16 ks)
HW raid řadič disků s pamětí 2GB, zálohovaná baterií
Parametry pevných disků – 8 x 300GB, 10 k RPM, SAS, Hot-plug
RAM 4 x 16 GB, RDIMM, Dual Rank
4 x LAN (1GBE)
DVDRW SATA mechanika
Redundantní napájecí zdroj 1100W
Redundantní SD modul pro instalaci VMware (2 x 8GB)

1.2 Stanice PC:
Počítače maximálně předpokládané počty do 60-ti kusů s operačním systémem Windows 10 a novější 
Notebooky maximálně předpokládané počty do 15-ti kusů s operačním systémem Windows 10 a novější
1.3 Tiskárny:
Síťové – maximálně předpokládané počty do 25-ti kusů
USB – maximálně předpokládané počty do 15-ti kusů
1.4 Firewall:
1x Firewall Zyxel ATP 500
Výměna firewallu za zařízení FortiGate 80F je zvažovaným budoucím záměrem zadavatele a není součástí předmětu této veřejné zakázky ani paušální ceny. V případě realizace výměny může být tato činnost předmětem samostatné objednávky.
1.5 Switch - maximálně předpokládané počty do 17-ti kusů
1.6 Access Point: cca 2 kusy 
Změna počtu hartware nemá vliv na cenu, pokud se nepřekročí maximální uvedené počty.
Veškerý uvedený hardware je ve vlastnictví zadavatele a není předmětem dodávky v rámci této veřejné zakázky. Dodavatel zajišťuje správu, konfiguraci a dohled nad provozem. Případné hardwarové opravy, dodávky náhradních dílů či servis výrobce budou realizovány nad rámec předmětu této veřejné zakázky, na základě samostatné objednávky zadavatele.

2. Software
2.1 Licence Microsoft Win Srv Std 2016  (počet licencí pro provoz 5 virtuálních serverů) 
Na 1 fyzickém serveru je nainstalováno ve virtualizační platformě VMware 5 virtuálních serverů:
DC – správa uživatelů AD, DHCP, DNS, domovské adresáře uživatelů, společné dokumenty
Exchange – poštovní server – vše spojené s e-maily
DB – server kde běží SMART Medix, finanční i mzdové účetnictví, SW Preus, SW kuchyně
TS – server pro práci uživatelů z domova
Zabbix - monitoring
2.2 Licence k OS pro uživatele (55 licencí User Call)
2.3 Terminálové licence pro 5 zařízení
2.4 Poštovní server na platformě Microsoft (Exchange Std 2016)
2.5 Licence k Exchange pro uživatele (55 licencí User Call)
Další programy:
2.6 Preus SW sociální dokumentace
2.7 Mzdový program Alfa Software 
2.8 Gordic účetní program
2.9 SmartMEDIX zdravotní 
2.10 Altisima gastro
2.11 [bookmark: _Hlk486940735]Antivirový program Bitdefender
Dodavatel zajišťuje správu a administraci softwarového prostředí, nikoliv dodávku licencí. Odpovědnost za nákup, platnost a rozsah licencí nese zadavatel. Dodavatel upozorní zadavatele na zjištěné nesrovnalosti v licencování.

II. Plnění veřejné zakázky
1. seznam úkonů při běžné IT servisní činnosti
Pravidelná IT servisní činnost bude poskytovatelem vykonávána fyzicky v sídle objednatele jedenkrát týdně, vždy ve středu v čase mezi 9:00 až 15:00 hodinou. Současně bude poskytovatel poskytovat vzdálenou podporu v pracovních dnech v době od 8:00 do 16:00 hodin. V případě potřeby provedení nutných úkonů mimo uvedenou pracovní dobu bude tento postup vždy předem projednán a odsouhlasen objednatelem, nebude-li v konkrétním případě dohodnuto nebo objednatelem výslovně požadováno jinak. 
V rámci plnění veřejné zakázky se dodavatel zavazuje provádět kompletní správu a údržbu počítačové sítě, včetně všech potřebných souvisejících činností, což zejména zahrnuje:
Kompletní správu IT infrastruktury Domova (hardware + software) včetně aktualizací
· Vzdálenou správu serverů Windows server 2016 (SmartMEDIX)
· údržba serverů
· kontrola logů
· kontrola záloh
· 5 virtuálních serverů – DC, Exchange, DB, TS, Zabbix
· kontrola aktuálnosti uživatelů
· správa Active directory
· správa Exchange serveru - po případné migraci na Microsoft 365 (O365) správa tenantů a uživatelských účtů v rozsahu běžné administrace. Samotná migrace na Microsoft 365 (O365) není součástí paušální ceny této veřejné zakázky.
· Řešení nového nástupu a výstupu 
· Tvorba směrnic týkající se IT – kyberbezpečnost, uživatelský manuál, role správců, analýza a vyhodnocení rizik apod.
· Správa aktivních prvků
· Switche – pravidelná kvartální aktualizace
· Firewall – správa pravidel a provozu sítě, pravidelná kontrola provozu a vyhodnocení rizik + návrh na řešení
· Kontrolu zálohování serverů, po dohodě i pracovních stanic v síti
· Obnovení ze zálohy při mimořádné události 
· kontrola záloh se provádí každý týden a jednou měsíčně se testuje záloha pomocí obnovení virtuální stroje
· Řešení problémových situací při nefunkčnosti serveru
· Správa antivirového programu Bitdefender GravityZone Enterprise
· Správu emailových účtů a kontrola jejich aktuálnosti
· Správa tiskáren
· Kontrola a výměna baterií v UPS u serverů a pracovních stanic
· Správa a testy UPS u serverů a pracovních stanic
· Příležitostná instalace metalické kabeláže v rozsahu drobných zásahů (např. jednotlivé zásuvky, krátké propoje). Rozsáhlé rekonstrukce strukturované kabeláže nejsou součástí plnění.
· 1x ročně fyzické čištění PC + příslušenství 
· Zabezpečení PC sítě proti nepovoleným přístupům z internetu a zabezpečení uživatelů proti lidské chybě
· konzultace s vedením o bezpečnostních rizicích,
· informovat písemně o bezpečnostních rizicích 
· Vytváření a aplikování bezpečnostních politik
· řešení antivirové a antispamové ochrany
· segmentace sítě s přísnými pravidly pro komunikaci mezi VLAN
· Správu a údržbu uživatelských stanic
· kontrola logů na stanicích + případná oprava chyb
· pravidelné aktualizace operačních systémů a ovladačů stanic
· pravidelné aktualizace všech programů a vyhodnocení rizik instalovaných programů
· smazání dočasných souborů
· profylaxe
· Správu síťového prostředí
· Návrh řešení s ohledem na vývoj technologií
· Administrátor na telefonu: Po-Pá, 8:00-16:00 

2. rychlost reakce při mimořádném servisním zásahu na hardwaru + softwaru
Doba odstranění závady podle důležitosti:
2.1 Servisní požadavek na odstranění do 24 hodin nebo více od nahlášení – jde o běžnou závadu, kterou zadavatel zjistil během svých pracovních povinností a nijak neblokuje provoz. Požadavek s termínem nebo bez termínu.
2.2 Servisní požadavek na odstranění do 8 hodiny od nahlášení – závada, která částečně blokuje provoz, ale stále je možné pracovat (i když omezeně).
2.3 Servisní požadavek na odstranění do 2 hodiny od nahlášení – havárie, klíčový systém nebo HW nefunguje, není možné pracovat a je potřeba závadu odstranit co nejdříve.
Reakční a odstraňovací doby se počítají od okamžiku nahlášení servisního požadavku prostřednictvím dohodnutého komunikačního kanálu (telefon, e-mail, helpdesk) a vztahují se na pracovní dobu dodavatele (Po–Pá, 8:00–16:00), není-li sjednáno jinak. 
3. Požadavky na dodavatele
3.1 Zadavatel požaduje, aby dodavatel prokázal, že má zaveden systém řízení informační bezpečnosti odpovídající normě ISO/IEC 27001. Splnění požadavku dodavatel prokáže předložením: platného certifikátu dle normy ISO/IEC 27001, nebo jiného rovnocenného důkazu, že dodavatel uplatňuje opatření a procesy odpovídající této normě, např. interní dokumentace systému řízení, bezpečnostní politika, výsledky nezávislého auditu.
Zadavatel si vyhrazuje právo ověřit deklarovanou úroveň řízení kvality.
3.2 Dodavatel musí prokazatelně disponovat znalostí a zkušenostmi s provozováním a správou výše uvedených systémů a aplikací (např. Windows Server, Active Directory, e-mailové systémy, síťová infrastruktura, zálohovací řešení, bezpečnostní prvky).
3.3 Dodavatel musí zajistit funkční podporu uživatelů prostřednictvím Helpdesku/Hotline (telefonická nebo online služba) v již výše definovaných provozních hodinách.
3.4 Dodavatel je povinen provést pravidelnou fyzickou návštěvu pracoviště objednatele nejméně 1× týdně, minimálně v rozsahu 4 hodin, za účelem kontroly infrastruktury a řešení provozních záležitostí, které nelze vyřídit vzdáleně.


III. Cena
1. V paušální nabídkové ceně za období jednoho měsíce musí být zahrnuty veškeré činnosti dle kapitoly II. a dále zahrnuty veškeré náklady související s předmětem veřejné zakázky, zejména např.: doprava do sídla zadavatele v případě nutného dojezdu, mzdové náklady dodavatele, mimořádné havarijní zásahy, drobný spotřební materiál, pojištění dodavatele atd. 

2. Předmět veřejné zakázky nezahrnuje případné dodávky nového hardwaru či softwaru či platby za licenční poplatky. Posouzení nezbytnosti těchto dodávek je v kompetenci zadavatele a tyto případné dodávky nad rámec předmětu veřejné zakázky budou realizovány na základě objednávky. Návrh s odůvodněním požadavku předloží dodavatel zadavateli, uvede podrobné řešení, název a nabídkovou cenu, popřípadě kde lze požadavek zakoupit
Veškeré tyto případné další dodávky dodavatele, které nejsou předmětem veřejné zakázky, budou účtovány zvlášť za ceny obvyklé. 

3. Paušální nabídkovou cenu v Kč bez DPH za poskytování IT služeb souvisejících se správou počítačové sítě DSZM za období jednoho měsíce doplní dodavatel do přílohy č. 1 této zadávací dokumentace - Krycího listu a cena uvedená v Krycím listu bude posuzovanou cenou. 
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